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Rozdzial 1

Przepisy Ogolne

Art. 1. Informacje wstepne

1. Polityka ochrony danych osobowych zwana dalej ,,Polityka” jest dokumentem

wewnetrznym  Gminnym  OSrodku  Pomocy Spolecznej w  Kalinowie

zwanego/zwanej* dalej rowniez , Jednostkq”, opisujacym zasady ochrony danych

osobowych stosowane przez Administratora w celu spetnienia wymagan wynikajacych

Z.

1)

2)

3)

4)

5)

rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s. 1, sprost.: Dz. Urz. UE L 127 z 23.05.2018, s. 2);

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r.
poz. 1781);

rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych (Dz. U. z 2024 r. poz. 773);

przepisow szczegllnych, regulujacych funkcjonowanie Jednostki 1 przetwarzanych

w ramach jej dzialalno$ci danych osobowych;

dobrych praktyk z zakresu bezpieczenstwa informacji oraz ochrony danych

osobowych.

Art. 2. Zakres stosowania Polityki

1. Polityka ma zastosowanie do danych osobowych przetwarzanych w systemach

informatycznych (spos6b zautomatyzowany) oraz w postaci papierowej (sposob

niezautomatyzowany).



2. Srodki techniczne i organizacyjne ujete w Polityce maja rowniez zastosowanie do
danych osobowych przetwarzanych w projektach finansowanych ze $rodkow
zewngtrznych, chyba ze umowa projektowa stanowi inacze;.

3. Polityka ma zastosowanie do wszystkich Administratorow funkcjonujacych
w strukturze organizacyjnej Jednostki z uwzglednieniem przepisow krajowych,
z wylaczeniem AdministratorOw wyznaczonych na podstawie ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem

1 zwalczaniem przestepczosci (t.j. Dz. U. 22023 r. poz. 1206 ze zm.).

Art. 3. Deklaracja stosowania

1. Administrator ustanawia Polityke oraz deklaruje:

1) podejmowanie wszystkich dziatan niezbednych dla zapewnienia legalnosci
przetwarzanych danych;

2) stale podnoszenie $wiadomos$ci oraz kwalifikacji osOb przetwarzajacych dane
w zakresie problematyki bezpieczenstwa tychze danych;

3) stosowanie adekwatnych $rodkoéw technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanym danym;

4) dazenie do zapewnienia poufno$ci, dostgpnosci oraz integralno$ci danych

osobowych.

Art. 4. Definicje

1. Administrator /AD/— osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania

danych osobowych, zwany w tresci Polityki rowniez jako ,,AD”.

2. Aktywa — wszelkie elementy posiadajace wartos¢ dla Jednostki (zasoby ludzkie,
finansowe, informacyjne, organizacyjne, technologiczne i fizyczne) mogace stuzy¢ do

przetwarzania danych osobowych.

3. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba
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10.

fizyczna to osoba, ktorg mozna bezposrednio lub posrednio =zidentyfikowac,
W szczegbdlnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczeg6lnych czynnikéw  okreslajacych  fizyczna, fizjologiczng, genetyczna,

psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamos$¢ osoby fizyczne;.

Dane osobowe zwykle — wszelkie dane osobowe nienalezgce do szczegolnych kategorii
danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO, jak rowniez danych

dotyczacych wyrokéw skazujacych lub czynéw zabronionych.

Szczeg6lne kategorie danych osobowych — dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej (w tym o korzystaniu z ustug opieki zdrowotnej)
ujawniajace informacje o stanie jej zdrowia; dane ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne Iub $§wiatopogladowe,
przynalezno$¢ do zwigzkow zawodowych, dane genetyczne, dane biometryczne
(przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej) oraz dane

dotyczace seksualnosci lub orientacji seksualnej osoby fizyczne;.

Dane dotyczace wyrokow skazujacych i czynéw zabronionych — dane dotyczace
wyrokow skazujacych oraz czyndéw zabronionych Ilub powiazanych $rodkow
bezpieczenstwa, ktoére mozna przetwarza¢ wytacznie pod nadzorem witadz publicznych

lub gdy pozwalaja na to przepisy prawa krajowego lub prawa unijnego.

Inspektor Ochrony Danych /IOD/ — osoba wyznaczona przez Administratora
lub Podmiot przetwarzajacy, posiadajagca odpowiednie kwalifikacje zawodowe
(wiedzg fachowa na temat prawa i1 praktyk w dziedzinie ochrony danych osobowych)
oraz umiejetnosci wymagane do wypelniania zadan zwigzanych z ochrong danych,
zwany w tresci Polityki rowniez jako ,,I0OD”.

Kopia zapasowa — kopia danych lub oprogramowania, ktorej celem wykonania
jest odtworzenie systemu po awarii.

Jednostka — Gminny Osrodek Pomocy Spolecznej w Kalinowie

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,

nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych



11.

12.

13.

14.

15.

16.
17.

18.

19.

20.

przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Obstuga informatyczna — osoba lub podmiot wyznaczony przez Administratora
do realizacji zadan w zakresie zarzadzania, biezacego nadzoru nad systemami

informatycznymi oraz serwisu sprzetu komputerowego w Jednostce.

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia;
Organy publiczne, ktore moga otrzymywac¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg
jednak uznawane za odbiorcow - przetwarzanie tych danych przez te organy publiczne
musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do

celéw przetwarzania.

Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych

w celu ograniczenia ich przysztego przetwarzania.

Podatnos¢ - stabo$¢ aktywu (zasobu) lub zabezpieczenia, ktore moze by¢ wykorzystane

przez jedno lub wigcej zagrozen.

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub

inny podmiot, ktory przetwarza dane osobowe w imieniu Administratora.
Polityka — niniejsza Polityka ochrony danych osobowych.

Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych W sposob zautomatyzowany
lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub

niszczenie.

Rejestr czynno$ci przetwarzania danych osobowych — rejestr czynnosci

przetwarzania danych osobowych, o ktérym stanowi art. 30 ust. 1 RODO.
Rejestr wszystkich kategorii czynnosci przetwarzania — rejestr wszystkich kategorii

czynnoS$ci przetwarzania, o ktérym stanowi art. 30 ust. 2 RODO.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
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21.

22.

23.

24.
25.

26.

217.

28.

29.

z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

Ryzyko — potencjalna sytuacja, w ktorej okre§lone zagrozenie wykorzystujac podatnosé
aktywoéw lub grupy aktywow powodowaé moze chociazby potencjalng szkode

majatkowa lub niemajatkowa dla Jednostki.

System informatyczny — system przetwarzania danych, w tym danych osobowych,
lacznie z zasobami technicznymi (stanowisko pracy, jednostka centralna, system
zarzadzania, sie¢ teletransmisyjna), pracownikami oraz okre§lonym obszarem dzialania

(pomieszczenia).

Modul systemu informatycznego - dedykowana czg$¢ systemu informatycznego

przetwarzajacego dane osobowe.

Szacowanie ryzyka — proces identyfikowania i analizy ryzyka oraz jego oceny.

Uzytkownik — osoba posiadajaca dostgp do danych osobowych przetwarzanych
w Jednostce.
Uzytkownik systemu informatycznego - osoba posiadajaca dostgp do systemu

informatycznego przetwarzajacego dane osobowe w Jednostce.

Zagrozenie — niepozadane dziatanie lub sytuacja, ktora moze niekorzystnie wptynaé
na prawidlowo$¢ oraz bezpieczenstwo procesoOw realizowanych w Jednostce,
potencjalna przyczyna wystgpienia incydentu.

Zarzadzanie ryzykiem — skoordynowane dzialania podejmowane w celu

systematycznego stosowania zasad zarzadzania, procedur, instrukcji a takze kierowania

1 sterowania Jednostka z uwzglednieniem oszacowanego ryzyka.

Zgoda — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktorym
osoba, ktorej dane dotycza, w formie oswiadczenia lub wyraznego dzialania

potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.



Rozdzial 11

Bezpieczenstwo Danych Osobowych

Art. 5. Podmioty odpowiedzialne za ochrong i przetwarzanie danych osobowych

1. Administrator /AD/

1)

2)

3)

4)

5)

6)

7)

8)
9)

wdraza odpowiednie s$rodki techniczne 1 organizacyjne, majace na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnos$ci, integralnosci
i dostepnosci danych;

wyznacza [OD, o czym zawiadamia Prezesa Urz¢du Ochrony Danych Osobowych;
podejmuje odpowiednie dziatania w przypadku naruszenia ochrony danych
osobowych lub podejrzenia naruszenia ochrony danych osobowych, zgodnie
z procedurg stanowiacg integralng czgs$¢ Polityki ochrony danych osobowych;
upowaznia poszczegdlne osoby do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie;

nadaje lub zatwierdza Uzytkownikom uprawnienia do pracy w systemach
informatycznych wykorzystywanych przez Jednostke;

podejmuje decyzje dotyczace przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania danych po konsultacji z 10D;

prowadzi Rejestr czynnos$ci przetwarzania danych osobowych oraz Rejestr
wszystkich kategorii czynnosci przetwarzania;

opracowuje 1 wdraza Polityke ochrony danych osobowych wraz z zalacznikami;
dopetnia wszelkich pozostatych obowiazkow wymaganych przez RODO 1 inne

przepisy regulujace zasady przetwarzania danych osobowych w Jednostce;

10) publikuje dane kontaktowe 10D i zawiadamia o nich organ nadzorczy, zgodnie z

art. 37 ust. 7 RODO. Publikacja danych kontaktowych odbywa si¢ poprzez
publiczne udostgpnienie przez AD informacji o: imieniu i nazwisku Inspektora,
numerze kontaktowym lub adresie e-mail, zgodnie z art. 11 w zw. z art. 10 ust. 1

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

11) wiacza i wspoltpracuje z IOD we wszystkich sprawach dotyczacych ochrony danych



osobowych, w tym informuje go o nowych procesach przetwarzania danych

osobowych;

12) w momencie projektowania / planowania nowych dziatan, ktore beda wigzaty si¢

z bezposrednio lub posrednio z przetwarzaniem danych osobowych (tzw. privacy

by design) zobligowany jest do:

a) przedstawienia opisu planowanego procesu przetwarzania danych osobowych

1 dokonania przy ewentualnej wspotpracy z IOD analizy zawierajace;j:

szczegotowa podstawe prawng podjecia dziatan w projektowanym
procesie, w tym w odniesieniu do podstawy legalizujacej przetwarzanie

danych osobowych (art. 6 ust. 1 lub 9 ust. 2 RODO),

zakres kategorii oséb oraz rodzaju danych osobowych, ktore beda

przetwarzane w planowanym procesie,

przewidywane  zasoby  techniczno-organizacyjne  (tj. materialne,

sprzgtowe oraz osobowe),
proponowane zabezpieczenia techniczno-organizacyjne,
planowane terminy retencji danych,

potencjalne ryzyka naruszenia praw lub wolnosci oséb fizycznych
0 réznym prawdopodobienstwie wystgpienia iwadze w odniesieniu

do zagrozen wewngtrznych i zewngtrznych,

potencjalnych odbiorcéw gromadzonych danych osobowych,

b) przedstawienia 10D informacji, o ktérych mowa w pkt a) w celu

przeprowadzenia analizy ryzyka.

2. Inspektor Ochrony Danych /10D/

1)

2)

3)

weryfikuje przestrzeganie przepisow o ochronie danych osobowych i informuje AD

oraz wszystkie osoby przetwarzajace dane o spoczywajacych na nich obowigzkach;

doradza AD w opracowaniu i aktualizacji dokumentacji z zakresu ochrony danych

osobowych, tj. m.in. Polityki ochrony danych osobowych;

doradza AD w przygotowaniu i aktualizacji Rejestru czynno$ci przetwarzania

10



4)

5)

6)

7)

8)

9)

danych oraz Rejestru wszystkich kategorii czynnos$ci przetwarzania;

doradza z AD w zakresie wykonania oceny skutkdw planowanych operacji
przetwarzania danych oraz monitoruje jej przebieg;

pehi funkcje punktu kontaktowego oraz wspotpracuje, w przypadkach opisanych
w przepisach, z Prezesem Urzedu Ochrony Danych Osobowych w kwestiach
zwigzanych z przetwarzaniem danych osobowych;

monitoruje proces zarzadzania naruszeniami ochrony danych osobowych;
monitoruje proces wydawania upowaznien do przetwarzania danych osobowych
1 uprawnien do systemow informatycznych;

przeprowadza wewnetrzne szkolenia z zakresu ochrony danych osobowych
dla os6b majacych dostep do danych;

bierze czynny udziat w audytach zewnetrznych dotyczacych przetwarzania danych

osobowych w Jednostce.

3. Obsluga informatyczna

1)

2)
3)

4)

5)
6)

7)

przydziela Uzytkownikom identyfikatory i hasta do systemu informatycznego oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa lub wytacza konta
Uzytkownikéw zgodnie z zasadami okreslonymi w Polityce ochrony danych
osobowych oraz wlasciwych przepisach prawa;

zleca naprawe 1 konserwacj¢ sprzetu komputerowego;

podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputerdw,
innych urzadzen majacych wpltyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpieczne] wymiany danych w sieci wewngtrznej 1 bezpiecznej
teletransmisji;

wykonuje niezbedne kopie zapasowe danych lub oprogramowania dostgpnego na
Serwerze;

prowadzi inwentaryzacj¢ sprzetu komputerowego 1 oprogramowania;

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje AD i IOD o naruszeniu i wspéldziala z nim w procesie zarzadzania
naruszeniami;

prowadzi regularne przeglady infrastruktury IT.
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4. Uzytkownicy

1) Uzytkownicy dopuszczeni przez AD do przetwarzania danych osobowych zobowigzani

sa do:

3)
b)

c)

d)

udzialu w szkoleniach z zakresu ochrony danych osobowych,

zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,
niezwtocznego zawiadomienia przetozonego o naruszeniach ochrony danych
osobowych,

stosowania okreslonych przez AD procedur is$rodkéw majacych na celu

zabezpieczenie danych przed ich udost¢pnieniem osobom nieupowaznionym.

2) Uzytkownik w celu wlasciwego zapewnienia ochrony danych osobowych zobowigzany

a)
b)

c)
d)
e)
f)
9)
h)
i)

)

k)

jest m. in. do:

regularnego oprdzniania folderu ,,Kosz” w komputerze,

nieprzekazywania swojego loginu oraz hasta wspotpracownikom i innym osobom
postronnym,

regularnej zmiany hasta,

uzywania tylko stuzbowych no$nikéw danych zabezpieczonych hastem,
niszczenia dokumentow w niszczarce,

regularnego tworzenia kopi zapasowych swoich zasobow dyskowych,
sprawdzania no$nikow danych systemem antywirusowym,

realizacji obowigzku informacyjnego wobec petentow,

zbierania tylko tych danych, ktoére s3 wymagane do realizacji ustugi, o ktora
wystapit petent Jednostki,

weryfikacji tozsamosci osoby przed udzieleniem jej informacji droga
telefoniczna,

zahastowania zatacznika zawierajgcego dokumenty z danymi osobowymi, zanim
zostanie przestany droga e-mail,

wykorzystywania stuzbowej poczty e-mail tylko do celéw stuzbowych,
uzywania pola ,kopia ukryta” w wiadomos$ci e-mail wystanej do wielu
odbiorcow,

nieotwierania zatacznikow pochodzacych z niewiadomego Zrddla,

niezapamig¢tywania swoich haset w przegladarkach,
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dokonania anonimizacji danych w dokumentach udostepnianych w trybie
informacji publicznej, o ile przepisy szczegodlne nie stanowig inaczej,
niewpuszczania do strefy bezpieczenstwa osdb nieupowaznionych,
niepodigczania stuzbowych urzadzen przenosnych do obcych sieci Wi-Fi,
niepozostawiania w pomieszczeniach biurowych Jednostki oséb postronnych,
blokowania stacji roboczej przed opuszczeniem stanowiska pracy,
wylogowywania si¢ z pracy w systemach, po zakonczonym dniu pracy,
niepozostawiania niezamkni¢tych pomieszczen biurowych oraz niezostawiania
w drzwiach tych pomieszczen kluczy od strony zewngtrzne;,

zabezpieczania dokumentow papierowych po zakonczonej pracy przed dostepem
0sOb nieupowaznionych,

sprawdzania stanu kluczy w momencie ich pobierania,

otrzymania zgody AD na prace po godzinach pracy Jednostki,

zghaszania wszystkie incydentéw bezpieczenstwa lub ochrony danych do AD,

zglaszania wszystkich awarii sprzgtu do obstugi informatycznej Jednostki.

Art. 6. Zasady ochrony danych osobowych

1. AD

zapewnia, aby przetwarzanie danych osobowych odbywalo  sig

Z poszanowaniem nastgpujacych zasad:

1)
2)
3)

4)

5)

6)

dane osobowe musza by¢ przetwarzane zgodnie z prawem (legalizm);

dane osobowe musza by¢ przetwarzane rzetelnie i uczciwie (rzetelnosc);

dane osobowe musza by¢ przetwarzane w sposob przejrzysty dla osoby, ktérej dane
dotycza (przejrzystosc);

dane osobowe muszg by¢ przetwarzane w sposob adekwatny, stosowny oraz
ograniczony do tego co niezbedne do celéw, w ktorych dane sg przetwarzane
(minimalizacja);

dane osobowe muszg by¢ przetwarzane z dbatoscig o prawidtowos¢ 1 aktualnosé
danych (prawidlowosc);

dane osobowe muszg by¢ przetwarzane nie diluzej niz to jest niezbedne
do osiagnigcia celu przetwarzania danych osobowych

(ograniczenie przechowywania);
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Art. 7.

1.

Art. 8.

7) dane osobowe muszg by¢ przetwarzane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami
(ograniczenie celu);

8) dane osobowe muszg by¢ przetwarzane w sposOb zapewniajacy odpowiednie

bezpieczenstwo danych (bezpieczenstwo).

Podstawy dopuszczalnosci przetwarzania danych osobowych

Przetwarzanie danych osobowych zwyklych dopuszczalne jest tylko wtedy,

gdy zostanie spetniona jedna z przestanek wynikajacych z art. 6 ust. I RODO.

W przypadku przetwarzania szczegllnych kategorii danych osobowych podstawa
dopuszczalnos$ci przetwarzania danych moga by¢ wylacznie przestanki wynikajace

z art. 9 ust. 2 RODO.

W przypadku przetwarzania danych osobowych dotyczacych wyrokow skazujacych
1 czyndéw zabronionych powinna zosta¢ spetniona jedna z przestanek wymienionych

w art. 10 RODO.

W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktérej dane
dotycza nalezy stosowaé o$wiadczenie o wyrazeniu zgody na przetwarzanie danych
osobowych, ktorego wzor stanowi zalacznik nr 1 do Polityki (wzér shuzy do
konstruowania szczegdétowych zgdd na przetwarzanie danych osobowych), wzor
oswiadczenia o wycofaniu zgody na przetwarzanie danych osobowych znajduje si¢ w

zalaczniku nr 2.

Obowiazek informacyjny przy przetwarzaniu danych

AD realizuje obowigzek informacyjny w stosunku do oséb fizycznych, od ktérych
bezposrednio sg zbierane dane osobowe zgodnie z art. 13 ust. 1 i1 2 RODO oraz
w stosunku do os6b, ktorych dane zostaty zebrane z innego Zrddta, anizeli bezposrednio

od osoby, ktérej dane dotycza zgodnie z art. 14 ust.1 1 2 RODO.

Zwolnienie z realizacji obowigzku informacyjnego wynikajacego z art. 13 ust. 11 2
RODO znajduje zastosowanie w sytuacji, gdy osoba, ktorej dane dotycza dysponuje juz

tymi informacjami oraz w przypadkach uregulowanych w powszechnie obowigzujacych
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przepisach prawa.

3. Wzdbr ogblny klauzuli informacyjnej zawierajacej informacje, o ktorych mowa w art. 13
ust. 1 i 2 RODO - stuzacej za podstawe do konstruowania szczegotowych klauzul

informacyjnych na potrzeby Jednostki, stanowi zalacznik nr 3 do Polityki.

4. AD realizuje obowigzek informacyjny z art. 13 ust. 1 12 RODO w jeden z nast¢pujacych

sposobow:

1) co do zasady obowigzek informacyjny nalezy spetni¢ poprzez przekazanie klauzuli
informacyjnej w momencie zbierania danych osobowych - w przypadku realizacji
obowigzku informacyjnego na podstawie ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (tj. Dz. U. z 2024 r. poz. 572) organ administracji
publicznej przekazuje informacje, o ktérych mowa w art. 13 ust. 1 i 2 RODO przy
pierwszej czynnosci skierowanej do strony, chyba ze strona posiada te informacje, a
ich zakres lub tre$¢ nie ulegly zmianie;

2) poprzez dolaczenie klauzuli informacyjnej spetniajacej obowigzek informacyjny do
formularzy przygotowanych przez Jednostke, dostepnych za posrednictwem strony
internetowej Jednostki lub w punktach poborow formularzy w siedzibie Jednostki;

5. Wzor ogolny klauzuli informacyjnej zawierajacej informacje, o ktorych mowa w art. 14
ust. 1 1 2 RODO, stuzacej za podstawe do konstruowania szczegdtowych klauzul

informacyjnych na potrzeby Jednostki, stanowi zalacznik nr 4 do Polityki.

6. Zwolnienie z realizacji obowigzku informacyjnego na podstawie art. 14 ust. 112 RODO
znajduje zastosowanie w sytuacji, gdy zostanie speilniona jedna z przestanek

wyszczegoblnionych w art. 14 ust. 5 RODO.

7. AD realizuje obowigzek informacyjny z art. 14 ust. 1 1 2 RODO w jeden

z nastepujacych sposobow:

1) poprzez indywidualne przekazanie osobie, ktorej dane dotycza klauzuli
informacyjnej spetniajacej obowigzek informacyjny (osobiscie lub listownie) przy

pierwszej czynnos$ci skierowanej do tej osoby;

Art. 9. Prawa osob, ktorych dane dotycza
1. Osobie, ktoérej dane sg przetwarzane przystuguja nastgpujace prawa:
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2.

1) prawo dost¢pu do danych;

2) prawo do sprostowania danych;

3) prawo do usunigcia danych;

4) prawo do ograniczenia przetwarzania danych;
5) prawo do przenoszenia danych;

6) prawo do sprzeciwu;

7) prawo do wniesienia skargi do organu nadzorczego.

Szczegolowe zasady realizowania ww. praw zostaly opisane w zalaczniku nr 5

do Polityki.

Art. 10. Procedura nadawania upowaznien do przetwarzania danych osobowych

1.

Do przetwarzania danych osobowych moga mie¢ dostep osoby posiadajgce pisemne
upowaznienia do przetwarzania danych osobowych nadane przez AD, przy czym 0soby
te zobowigzane sg ztozy¢ o$wiadczenie o zachowaniu w tajemnicy danych osobowych

lub winny podlega¢ odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy.

Zastgpca Kierownika przygotowuje stosowne upowaznienie do przetwarzania danych

osobowych na podstawie polecenia ustnego skierowanego przez Kierownika Jednostki.

Upowaznienie jest przygotowywane na podstawie wzoru upowaznienia

do przetwarzania danych osobowych stanowigcego zalacznik nr 6 do Polityki.

AD uprawniony jest do odwotania nadanego upowaznienia do przetwarzania danych

osobowych w kazdym czasie.

Zatwierdzone przez AD upowaznienie do przetwarzania danych osobowych Zastgpca

Kierownika rejestruje w ewidencji 0s6b upowaznionych do przetwarzania danych,

ktorej wzor stanowi zalgcznik nr 8 do Polityki.

Upowaznienia do przetwarzania danych osobowych przechowywane sg stosownym

aktach osobowych.

W przypadku zmiany stanowiska lub zakresu obowigzkow osoby upowaznionej
albo w przypadku wystapienia innych okolicznos$ci, ktore wptywaja bezposrednio na
rodzaj i zakres przetwarzanych danych osobowych Zastepca Kierownika wnioskuje
ustnie do AD o zmian¢ upowaznienia.
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8. Osoba, o ktoérej mowa w ust. 2 zobowigzana jest do przygotowania nowego

upowaznienia do przetwarzania danych osobowych.

9. Informacja o zmianie stanowiska lub zakresu obowigzkéw osoby upowaznionej badz
wystgpienia innych okoliczno$ci majacych wptyw na rodzaj i zakres przetwarzanych
danych osobowych, powinna by¢ niezwtocznie przekazana do Obstugi informatyczne;j
Jednostki celem ewentualnej zmiany uprawnien do pracy w systemach

informatycznych.

10. W przypadku ustania zatrudnienia lub zaistnienia innej przyczyny skutkujacej
odwotaniem upowaznienia, Zastepca Kierownika odnotowuje zmiany w_ewidencji

0s6b upowaznionych do przetwarzania danych osobowych — zalacznik nr 8. Powyzsze

dotyczy kazdej formy zatrudnienia, a takze przetwarzania danych osobowych

W zwiazku z organizacja w Jednostce stazu, praktyki, wolontariatu.

11. Informacja o ustaniu zatrudnienia osoby upowaznionej lub zaistnieniu innej przyczyny
skutkujacej odwotlaniem upowaznienia powinna zosta¢ niezwlocznie przekazana
do Obstugi informatycznej Jednostki celem odebrania takiej osobie wszystkich

uprawnien do pracy w systemach informatycznych.

12. AD przed dopuszczeniem kazdej osoby do wykonywania obowiazkow stuzbowych
zobowigzany jest do odebrania od niego o$wiadczenia o zachowaniu

tajemnicy danych osobowych, ktorego wzér stanowi zalgcznik nr 7 do Polityki.

Art. 11. Rejestrowanie czynnos$ci przetwarzania danych

1. Wszystkie czynnoS$ci przetwarzania realizowane przez AD zamieszcza si¢ w Rejestrze
czynno$ci przetwarzania danych osobowych, ktory w celu jego obowiazywania

wprowadza si¢ odregbnym aktem administracyjnym.

2. Wszystkie czynnos$ci przetwarzania powierzone AD przez innego AD, Jednostka
zamieszcza W Rejestrze wszystkich kategorii czynnoS$ci przetwarzania, ktéry w celu

jego obowigzywania wprowadza si¢ odrebnym aktem administracyjnym.

3. W przypadku zmian w przepisach prawa lub nalozenia na Jednostke przez naczelne lub
centralne organy administracji panstwowej obowigzku wykonania zadan

realizowanych w interesie publicznym lub w ramach sprawowania wladzy publiczne;,
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w zwigzku z realizacjg ktorych wystepuje koniecznos$¢ przetwarzania danych
osobowych, Uzytkownicy uzyskujacy taka informacj¢ zobowigzani s3 do
poinformowania Zastgpcy Kierownika ktory, na podstawie przekazanych informacji
dokonuje uzupelienia lub zmian w Rejestrze czynnos$ci przetwarzania danych

osobowych.

W przypadku uzyskania informacji przez Uzytkownika Jednostki o powierzeniu
przetwarzania danych osobowych Jednostce — na podstawie umowy lub innego
instrumentu prawnego — Uzytkownik ten jest zobowigzany do poinformowania
Zastepcy Kierownika ktory, napodstawie przekazanych informacji dokonuje

uzupetnienia lub zmian w Rejestrze wszystkich kategorii czynnosci przetwarzania

Rejestry, o ktorych mowa w ust. 1 i 2 przyjmuja forme pisemna, jak rowniez forme
elektroniczng, ktéra powinna by¢ prowadzona w systemie informatycznym réwnolegle

z forme¢ pisemng.

AD jest zobowigzany do udostepnienia ww. rejestréw na zadanie organu nadzorczego.
Ww. rejestry nie stanowig dokumentéw udostgpnianych na podstawie ustawy z dnia 6

wrzesnia 2001 r. o dostepie do informacji publicznej (t. j. Dz. U. z 2022 r., poz. 902).

AD lub osoba przez niego wyznaczona w konsultacji z 10D, przygotowuje

i aktualizuje rejestry, o ktérych mowa w ust. 1 i 2.

Objasnienie:

Rejestr czynnoS$ci przetwarzania danych osobowych prowadzony jest przez Jednostke

w przypadku, w ktorym Jednostka wystepuje jako AD.

W Rejestrze tym zamieszcza si¢ nastgpujace informacje:

a)

b)

c)
d)

imi¢ 1 nazwisko lub nazwe oraz dane kontaktowe AD oraz wszelkich
wspoOtadministratorow, a takze gdy ma to zastosowanie - przedstawiciela AD oraz 10D,
cele przetwarzania,

opis kategorii osob, ktorych dane dotycza oraz kategorii danych osobowych,

kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione, w tym

odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych,
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e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen,

f) jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych,

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkow

bezpieczenstwa, o ktorych mowa w art. 32 ust. I RODO.

Rejestr wszystkich kategorii czynno$ci przetwarzania prowadzony jest przez Jednostke,

w przypadku, w ktérym Jednostka wystepuje jako Podmiot przetwarzajacy dane osobowe

na zlecenie.

W Rejestrze tym zamieszcza si¢ wszystkie nastepujace informacje:

a) imi¢ i nazwisko lub nazwa oraz dane kontaktowe Podmiotu przetwarzajacego lub
Podmiotow przetwarzajacych oraz kazdego AD, w imieniu ktorego dziala Podmiot
przetwarzajacy, a gdy ma to zastosowanie - przedstawiciela AD lub Podmiotu
przetwarzajacego oraz IOD,

b) kategorie przetwarzan dokonywanych w imieniu kazdego z AD,

c) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen,

d) jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych $rodkow

bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.

Art. 12. Szkolenia z zakresu ochrony danych osobowych

1. Szkolenia z =zakresu ochrony danych osobowych maja na celu podnoszenie
Swiadomos$ci pracownikdw oraz innych o0sob przetwarzajacych dane na temat
obowigzujacych przepisoOw, dobrych praktyk i1 procedur zwigzanych z ochrong danych.

2. Szkolenia obejmuja nastgpujace zagadnienia:

a) podstawowe zasady ochrony danych osobowych zgodnie z RODO,

b) obowiazki administratora i procesora danych,
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C) prawa oséb, ktorych dane dotycza,
d) zasady bezpieczenstwa przetwarzania danych,
e) procedury reagowania na incydenty zwigzane z ochrong danych.
3. Szkolenia przeprowadzane s3:
a) przy wdrazaniu nowych pracownikow,
b) okresowo, co najmniej raz w roku,
¢) w przypadku istotnych zmian w przepisach lub procedurach.
4. Kazde szkolenie wewnetrzne powinno by¢ udokumentowane poprzez sporzadzenie
dokumentdw potwierdzajacych uczestnictwo w takim szkoleniu przez jego

uczestnikow (lista obecnosci lub zaswiadczenie/certyfikat imienny dla Uzytkownika).

Art. 13. Dostep do danych osobowych przez podmioty trzecie oraz weryfikacja podmiotu

przetwarzajacego

1. AD moze przekaza¢ podmiotowi trzeciemu (nieb¢dagcemu osobg, ktorej dane dotycza)
przetwarzane przez siebie dane osobowe w ramach:
1) udostepnienia - jezeli jest to przewidziane w powszechnie obowigzujacych

przepisach prawa;

2) powierzenia - jezeli podmiot trzeci przetwarza dane w imieniu AD i na jego

udokumentowane polecenie w rozumieniu art. 28 RODO.

2. W przypadku powierzenia przetwarzania danych konieczne jest zawarcie umowy
powierzenia przetwarzania danych osobowych pomiedzy AD
a Podmiotem przetwarzajagcym dane na zlecenie, ktory przetwarza dane w imieniu AD
(zwanym réwniez Procesorem) badz postuzenie si¢ innym instrumentem prawnym,
ktéry podlega prawu Unii lub prawu polskiemu i1 wigze zaréwno Podmiot
przetwarzajacy jak i AD.

3. AD przed powierzeniem przetwarzania danych osobowych zobligowany jest do
uzyskania informacji o stosowanych przez Procesora $rodkach technicznych
1 organizacyjnych, za pomoca listy kontrolnej Procesora stanowiacej zalacznik nr 9 do
Polityki.

4. W przypadku watpliwosci w zakresie udzielonych przez potencjalny Podmiot

przetwarzajacy informacji w liscie kontrolnej, Jednostka powinna dokona¢ konsultacji
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z 10D czy ww. podmiot zapewnia wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych 1 organizacyjnych by przetwarzanie spelnialo wymogi

rozporzadzenia RODO i chronito prawa o0sob, ktérych dane dotycza.

5. AD lub osoba przez niego wyznaczona przygotowuje i weryfikuje umowy powierzenia

przetwarzania danych lub inne instrumenty prawne przed ich zawarciem.

6. AD przyjal minimalne wymagania co do treSci umowy powierzenia przetwarzania

danych, ktorej wzér stanowi zalacznik nr 10 do Polityki.

7. AD po zawarciu kazdej umowy powierzenia — za posrednictwem Zastepcy Kierownika
odnotowuje ten fakt w rejestrze zawartych uméw powierzenia, ktérego wzor stanowi

zalacznik nr 11 do Polityki.

Art. 14. Zasady anonimizacji danych osobowych

1. Anonimizacji dokumentow w formie papierowej nalezy dokonywaé poprzez
sporzadzenie kopii dokumentu, na ktorej dane zostang zakryte badZ zamazane w taki
sposob, aby nie mozna ich bylo odczyta¢. Nastepnie taki dokument powinien by¢
ponownie skopiowany np. przy uzyciu kserokopiarki Iub skanera. Oryginaly ww.
dokumentoéw gromadzi sa we wilasciwych teczkach. Zbedne lub wadliwie wykonane
kopie dokumentdéw nalezy niszczy¢ na biezaco.

2. Anonimizacji dokumentéw w formie elektronicznej nalezy dokonywac przy uzyciu
przeznaczonych do tego systemdw, ktore to narzedzia stuzg do automatyzacji ukrywania
danych osobowych oraz innych informacji wrazliwych z obrazéw dokumentow. Wazne
jest, aby odbiorca przygotowanego w ww. sposob dokumentu nie mogt odczyta¢ danych

osobowych identytikujacych podmiot.

Art. 15. Zasady postepowania z dokumentami papierowymi zawierajacymi dane osobowe

1. W stosunku do dokumentdw papierowych stanowiacych wydruki z systemu
informatycznego Jednostki oraz wszelkich innych dokumentéw zawierajacych dane
osobowe, osoby upowaznione sg zobowigzane do zachowania nastepujacych srodkéw

ostroznosci:
1) wydruki z systemu informatycznego i wszelkie inne dokumenty zawierajace dane
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osobowe powinny by¢ niedostepne dla 0sob nieuprawnionych;

2) wydruki z systemu informatycznego i wszelkie inne dokumenty zawierajace dane
osobowe nie mogg by¢ pozostawione w drukarce lub kserokopiarce ogélnodostepnej;

3) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezgco niszczone za pomocg
niszczarki wtasciwej klasy;

4) dokumenty zawierajace dane osobowe, ktorych nie mozna zniszczy¢ z przyczyn
technicznych lub formalnych, powinny by¢ sktadowane w miejscu z ograniczonym
dostgpem, systematycznie weryfikowane, a nastgpnie archiwizowane zgodnie

z obowigzujacymi w tym zakresie przepisami.

Art. 16. Naruszenia ochrony danych osobowych

1. AD stosuje procedury pozwalajace na identyfikacje, ocen¢ 1 zgloszenie
zidentyfikowanego naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony

Danych Osobowych.

2. Procedura zarzadzania naruszeniami ochrony danych stanowi zalacznik nr 12

do Polityki.

Art. 17. Ochrona danych osobowych w fazie projektowania i domysIna ochrona danych

1. Obowiazek uwzglednienia ochrony danych w fazie projektowania spoczywa
na AD.

2. AD zobligowany jest do przeprowadzenia szczegdtowej analizy 1 opisu planowanego
procesu przetwarzania danych. Ponadto w przypadku, gdy do przetwarzania
wykorzystywane beda narzgdzia dostarczane AD przez zewngtrznych dostawcow
wymagane jest zaangazowanie tych podmiotow. W przypadku dostawcy bedacego
podmiotem przetwarzajagcym uwzglednienia ochrony danych w fazie projektowania

oparte jest na zasadach wynikajacych z art. 28 RODO.

3. Kluczowym wymogiem zwigzanym z ochrong danych osobowych w fazie
projektowania i domy$lng ochrony danych jest niedopuszczenie do przetwarzania
danych w sposéb, ktory naruszatby poszczegdlne wymogi RODO poprzez:

1) zebranie informacji o celach danego projektu oraz planowanych srodkach realizacji
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2)

3)

4)
5)
6)
7)
8)
9)

tych celow;

okreslenie adekwatnych - dla danego projektu — $rodkéw technicznych
I organizacyjnych stuzacych do ochrony danych osobowych;

oceng, czy z projektem laczg si¢ ryzyka dla praw lub wolnosci i1 przyjecia
okreslonego mechanizmu post¢powania z tym ryzykiem (ocena ryzyka moze
doprowadzi¢ do konieczno$ci przeprowadzenia peinej oceny skutkéw a nawet
uprzednich konsultacji z Prezesem Urzgdu Ochrony Danych Osobowych);
przypisanie rol w organizacji w zakresie dokonywania ww. ocen;

przeszkolenie pracownikow przed rozpoczgciem przetwarzania nowego projektu;
planowanie terminow retencji danych;

ustalenie szczegotowej podstawy prawnej podjecia dziatan w danym procesie;
ustalenie potencjalnych zagrozen wewnetrznych i zewnetrznych;

ustalenie potencjalnych odbiorcow danych.

4.  Wymog ochrony danych osobowych w fazie projektowania wymaga nie tylko oceny

danego procesu przetwarzania danych przed jego rozpoczgciem, ale takze

monitorowania zgodno$ci w czasie przetwarzania. Z punktu widzenia mechanizmu

oceny nowych projektow i zarzadzania projektami wprowadzono Rejestr czynnosci

przetwarzania danych, ktory powinien podlega¢ biezacym aktualizacjom.

5. AD zobowigzany jest do uwzglednienia procesu w stosownych upowaznieniach dla

0soOb obstugujacych proces.

Art. 18. Przekazywanie danych osobowych do panstwa trzeciego lub organizacji

miedzynarodowych

1. Przekazywanie danych osobowych do panstwa trzeciego (tj. panstwa spoza

Europejskiego Obszaru Gospodarczego, zwanego dalej "EOG") lub do organizacji

miedzynarodowych moze nastagpi¢ wylacznie w zgodzie z przepisami

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeptywu takich danych (RODO).
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2. Dane osobowe moga by¢ przekazywane do panstw trzecich, w odniesieniu do
ktérych Komisja Europejska wydata decyzje stwierdzajaca odpowiedni poziom
ochrony danych osobowych. W takich przypadkach przekazywanie danych nie

wymaga dodatkowych zgod ani srodkow zabezpieczajacych.

3. W przypadku braku decyzji Komisji Europejskiej stwierdzajacej odpowiedni poziom
ochrony, przekazywanie danych moze nastagpi¢ pod warunkiem wdrozenia

odpowiednich zabezpieczen, takich jak:

a) standardowe klauzule umowne przyjete przez Komisje Europejska,

b) wiazace reguty korporacyjne zatwierdzone przez odpowiedni organ nadzorczy,
c) certyfikaty lub kodeksy postgpowania przewidziane w RODO.

4. W przypadku braku decyzji Komisji Europejskiej oraz odpowiednich zabezpieczen,
dane moga by¢ przekazane do panstwa trzeciego jedynie w sytuacjach wyjatkowych,

m.in., gdy:

a) osoba, ktorej dane dotycza, wyrazita wyrazng zgod¢ na przekazanie danych po

uprzednim poinformowaniu o potencjalnym ryzyku,

b) przekazanie danych jest niezbedne do wykonania umowy pomigdzy osoba, ktorej

dane dotycza, a AD,
C) przekazanie danych jest konieczne ze wzgledow waznego interesu publicznego,

d) przekazanie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktorej

dane dotycza.
5. AD zobowigzany jest do:
a) weryfikacji podstawy prawnej przekazywania danych,
b) zapewnienia odpowiednich zabezpieczen ochrony danych,
c) dokumentowania przekazywania danych oraz stosowanych zabezpieczen,

d) informowania 0sob, ktorych dane dotycza, o przekazywaniu ich danych do panstwa

trzeciego.

6. AD regularnie monitoruje zgodno$¢ przekazywania danych osobowych do panstw
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trzecich z obowigzujacymi przepisami oraz przeprowadza okresowe audyty w celu

zapewnienia nalezytej ochrony danych osobowych.

Art. 19. Ochrona danych osobowych w ramach e-ustug.

1. AD moze wdrozy¢ 1 stosowa¢ narzedzia elektroniczne, $rodki komunikacji
elektronicznej, inne $rodki tgcznosci oraz ushugi online w celu zatatwiania spraw
w kontaktach z podmiotami trzecimi m.in. na podstawie art. 14 KPA w zw. z art. 20a
ust. 1 albo 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw
realizujacych zadania publiczne (t.j. Dz. U. z 2024 r. poz. 1557 ze zm.) oraz w zw.
z art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng
(t.j. Dz. U.z 2024 r. poz. 1513).

2. Przy wdrazaniu ww. rodzaju systeméw i narzedzi teleinformatycznych, AD ma
obowigzek wyda¢ stosowne polecenia i instrukcje w celu zapewnienia nalezytej

ochrony danych osobowych przetwarzanych przez osoby upowaznione.

Rozdzial 111
Procedury zarzadzania systemami informatycznymi shuzacymi do przetwarzania danych

osobowych

Art. 20. Zasady zarzadzania uprawnieniami Uzytkownikéow w systemach

informatycznych

1. Obstuga informatyczna Jednostki na polecenie ustne, tworzy konta dostepu
do systemow informatycznych i poszczegélnych modutdow, przy czym uzupetniony
wniosek nastgpnie zatwierdzany jest przez AD, ktéry nadaje Uzytkownikom

uprawnienia do pracy w systemach informatycznych 1 poszczegolnych modutach.

2. Obstluga informatyczna Jednostki dokonuje modyfikacji, zmiany lub wyrejestrowania
uprawnien Uzytkownikow systemow informatycznych na podstawie wniosku

ztozonego przez osobe, o ktorej mowa w ust. 1 i zatwierdzonego przez AD.

3. Zastgpca Kierownika wpisuje do ewidencji osob upowaznionych do przetwarzania

danych osobowych — zalacznik nr 8 oraz do upowaznienia do przetwarzania danych -
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zalacznik nr 6 systemy informatyczne do jakich osoba upowazniona do przetwarzania
danych otrzymata dostep. W przypadku zmiany lub odebrania uprawnien ww.
informacja jest odnotowywana w ewidencji oséb upowaznionych do przetwarzania
danych osobowych w kolumnie ,Dostep do systemow informatycznych

Z uprawnieniami’.

Art. 21. Zasady zabezpieczenia dostepu do systemoéw informatycznych

1. W przypadku dostepu Uzytkownikow do systeméw informatycznych (dziedzinowych
1 operacyjnych) nalezy stosowa¢ metode uwierzytelnienia poprzez wpisanie

indywidualnego identyfikatora /login-u oraz hasta.

2. Haslo powinno sktada¢ si¢ z unikalnego zestawu znakdéw, zawierajacych mate i wielkie
litery, cyfry oraz znaki specjalne. Hasto powinno by¢ regularnie zmieniane przez
Uzytkownika oraz niezwlocznie w przypadku podejrzenia, ze hasto moglo zostaé
ujawnione osobie nieuprawnionej. Co do zasady, hasto powinno sktadac¢ si¢ z minimum
14 znakow bez koniecznosci zmiany. Hasta do systemow dziedzinowych powinny by¢

tworzone w schemacie okreslonym przez dostawce oprogramowania.

3. Uzytkownik zobowigzany jest do zachowania poufnos$ci hasta i1 niezapisywania
go w sposéb jawny.

4. Hasla administracyjne do urzadzen i systemow informatycznych, w tym baz danych,
winny by¢ przechowywane w zapieczgtowanej kopercie w miejscu wskazanym przez

AD w gabinecie Kierownika.

Art. 22. Zasady zarzadzania sprze¢tem elektronicznym i oprogramowaniem

1. Uzytkownik zobowigzany jest korzysta¢ ze sprzetu elektronicznego w sposéb zgodny
z jego przeznaczeniem 1 chroni¢ go przed jakimkolwiek zniszczeniem lub

uszkodzeniem.
2. Uzytkownik ma obowigzek niezwlocznie zglosi¢ AD utratg lub zniszczenie
powierzonego sprzgtu.

3. Uzytkownik nie moze bez zgody AD instalowa¢ dodatkowych urzadzen
(np. twardych dyskow, pamieci) lub podlaczaé do systemu informatycznego
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niezatwierdzonych urzadzen.

Uzytkownik nie moze bez zgody AD korzysta¢ z prywatnego sprzetu
elektronicznego (np. laptopow, telefonow, aparatéw fotograficznych, no$nikow typu

pendrive’y) do wykonywania zadan stuzbowych.

AD ma prawo do monitorowania sprzgtu stuzbowego wykorzystywanego przez
Uzytkownikow. O fakcie monitorowania AD zobowigzany jest powiadomic
Uzytkownikow, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
(tj. Dz. U. z 2023 r. poz. 1465 ze zm.) nie pdzniej niz 2 tygodnie przed jego

uruchomieniem.

Uzytkownik zobowigzany jest do korzystania wylacznie z oprogramowania

dopuszczonego do stosowania w Jednostce.

Art. 23. Zasady wykonywania kopii bezpieczenstwa

1.

N

W celu zwigkszenia poziomu bezpieczenstwa oraz zapewnienia cigglos$ci dziatania
Jednostki tworzy si¢ kopie zapasowe danych.

Kopia zapasowa objete sa: systemy informatyczne majace wpltyw w szczegdlnosci
na zachowanie cigglosci dziatania oraz inne zasoby, w ktorych gromadzone sa dane

istotne dla AD.

Kopie zapasowe nie powinny znajdowaé si¢ w tym samym pomieszczeniu co dane
zrodlowe.
Za sporzadzenie kopii zapasowych odpowiedzialna jest Obstuga informatyczna

Jednostki.

Uzytkownicy we wlasnym zakresie odpowiadajg za sporzadzanie kopii zapasowych

dokumentéw znajdujacych sie na lokalnych dyskach twardych.

Obstuga informatyczna Jednostki zobowigzana jest do testowania kopii zapasowych,

w tym celu powinna:

1) uruchomi¢ srodowisko testowe do testowania kopii zapasowej;
2) rozpoczaé proces symulacji przywracania kopii zapasowej;

3) zweryfikowac poprawno$¢ przywroconych danych;
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Art. 24.

4) zakonczy¢ sprawdzanie poprawnosci wykonanej kopii zapasowej;

5) usung¢ dane ze srodowiska testowego.

Zasady korzystania z poczty elektronicznej

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu poczty

elektronicznej wylacznie w celu prowadzenia korespondencji stuzbowe;.

Uzytkownik nie moze uzywac stuzbowego adresu poczty elektronicznej do celow
prywatnych, w szczegdlnosci do rejestracji w serwisach spolecznosciowych,

dokonywania zakupow w sklepach internetowych itp.

Uzytkownik powinien zachowaé szczegdlng ostrozno$¢ przy wpisywaniu adresu

odbiorcy wiadomosci.

Uzytkownik podczas wysytania wiadomosci e-mail do wielu adresatow jednoczesnie,
powinien uzy¢ metody ,,Ukryte do wiadomos$ci — UDW?”. Zabronione jest rozsylanie

wiadomosci e-mail do wielu adresatéw z uzyciem opcji ,,Do wiadomosci - DW”.

Uzytkownik powinien zastosowaé zabezpieczenia kryptograficzne przy przesylaniu
zatacznikéw do wiadomosci e-mail. Zabezpieczenia kryptograficzne moga polegac¢ na
przestaniu zahastowanych plikow w formie zatacznika, jednak hasto powinno by¢
przekazane adresatowi za posrednictwem innego kanatu komunikacji np. wiadomosci
sms badz podczas rozmowy telefonicznej przeprowadzonej po uprzednim

zweryfikowaniu tozsamosci adresata.

Uzytkownik powinien zachowa¢ szczego6lng ostrozno$¢ podczas odbierania poczty
elektronicznej, w szczegdlnosci - jezeli nie ma pewnosci co do autentyczno$ci adresata
wiadomosci - nie powinien otwiera¢ zawartych w niej plikow 1 linkéw ani dotgczonych
zatacznikow. Tego typu wiadomosci, w wigkszosci przypadkow moga zawieraé
zalaczniki ze szkodliwym kodem, ktore po ich otwarciu infekuja komputer
Uzytkownika, a tym samym powoduja realne ryzyko zaimplementowania kodu

w pozostatych komputerach sieci wewngtrznej Jednostki.

W wyniku dziatania takiego szkodliwego oprogramowania moze doj$¢ do powaznych
incydentow, tacznie z petng utrata danych osobowych lub ich zaszyfrowaniem przez

kryptowirusy. W takim przypadku Uzytkownik powinien niezwtocznie poinformowac
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0 zdarzeniu AD.

8. Uzytkownik powinien regularnie przeglada¢ folder ,,.Spam” 1 usuwac niepotrzebne

wiadomosci.

Art. 25. Zasady usuwania danych z poczty elektronicznej

1.

Dane osobowe przetwarzane w systemach poczty elektronicznej Jednostki
przechowywane sg wytacznie przez okres niezb¢dny do realizacji celow, dla ktorych
zostaty zgromadzone, a po jego uplywie podlegaja usunigciu lub trwatemu nadpisaniu.
Uzytkownik zobowigzany jest do regularnego przegladania zawarto$ci swojej skrzynki
pocztowej oraz usuwania wiadomosci e-mail, ktorych dalsze przechowywanie nie jest
niezbedne do wykonywania obowigzkow stuzbowych, w tym do oprozniania folderu
,,K0sz” oraz innych folderéw przechowujacych usunietg korespondencje.
Wiadomosci e-mail zawierajace dane osobowe wymagajace dalszego przechowywania
z uwagi na obowiazki prawne, dowodowe lub archiwalne powinny zosta¢ przekazane
do systemow przeznaczonych do archiwizacji dokumentacji, zgodnie z obowigzujacymi
w Jednostce zasadami, a nastgpnie usunigte ze skrzynki pocztowej Uzytkownika.
Zabrania si¢ samodzielnego archiwizowania korespondencji e-mail zawierajacej dane
osobowe poza systemami zatwierdzonymi przez AD, w szczegdlnosci na lokalnych
dyskach, nosnikach zewnetrznych lub w prywatnych ustlugach chmurowych.
Usuwanie danych osobowych z centralnych systemow poczty elektronicznej, archiwéw
poczty oraz kopii zapasowych realizowane jest przez Obstuge informatyczng Jednostki
na polecenie AD.
Dane osobowe zawarte w archiwach i kopiach zapasowych:

1) nie sg przetwarzane w sposob biezacy,

2) przechowywane sg przez okres wynikajacy z przyjetej polityki retencji,

3) po jego uplywie podlegajg trwatemu usunigciu lub nadpisaniu w sposob

uniemozliwiajacy ich odzyskanie.

W przypadku przywracania danych z kopii zapasowych Obstuga informatyczna
Jednostki zobowigzana jest zapewni¢, aby dane wcze$niej usuni¢te nie zostaty
ponownie wprowadzone do $Srodowiska produkcyjnego, o ile przepisy prawa nie

stanowig inaczej.
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8.

W przypadku likwidacji konta poczty elektronicznej Uzytkownika dostep do skrzynki
zostaje zablokowany, a dane usuwane po uptywie okresu wskazanego przez AD, z
uwzglednieniem archiwéw i kopii zapasowych.

AD sprawuje nadzér nad procesem usuwania danych z poczty elektronicznej oraz

zapewnia jego zgodno$¢ z przepisami o ochronie danych osobowych.

Art. 26. Zasady korzystania z Internetu

1.

Uzytkownik powinien korzysta¢ z dostgpu do sieci Internet wylacznie w celach

niezbednych do wykonywania zadan stuzbowych.

Uzytkownik nie powinien otwiera¢ stron internetowych zawierajacych tresci
nie zwigzane bezposrednio z merytorykg pracy, ze wzgledu na mozliwosé
przypadkowego pobrania ztosliwego kodu, ktéry moze automatycznie zainfekowac

system operacyjny komputera.

Uzytkownik ponosi pelng odpowiedzialno$¢ za szkody spowodowane przez

oprogramowanie instalowane bez zgody AD.

Uzytkownik nie moze korzysta¢ ze stron internetowych, na ktérych prezentowane
sgtreSci o charakterze przestepczym, hackerskim, pornograficznym lub innym
zakazanym przez prawo (na wigkszos$ci stron tego typu moze by¢ zaimplementowany
ztosliwy kod, ktory moze automatycznie zainfekowac system operacyjny komputera

W sposob niewidoczny dla Uzytkownika).
Uzytkownik nie moze pobiera¢ aplikacji z sieci Internet bez wczesniejszej zgody AD.

Uzytkownik, w przypadku korzystania z szyfrowanego potaczenia przez przegladarke
internetowa, powinien zwroci¢ uwage na pojawienie si¢ odpowiedniej ikony
(,,ktodka”) oraz adresu www. rozpoczynajacego si¢ fraza “https:”. Dla pewnosci
nalezy ,,klikna¢” na ikonke ,.ktodki” 1 sprawdzié, czy wlascicielem certyfikatu jest

wiarygodny wiasciciel.

Uzytkownik powinien zachowa¢ szczeg6lng ostroznos¢ w przypadku podejrzanego
zadania lub prosby zalogowania si¢ na strong (np. na stron¢ banku) lub podania przez

Internet jego logindw i haset, PIN-6w, numerow kart platniczych.
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Art. 27. Zasady korzystania z bankowosci elektronicznej

1.

Uzytkownik, ktory wykonuje przelewy bankowe zobowigzany jest do regularnej

zmiany hasta oraz nieprzechowywania go w formie pisemnej wraz z loginem.

Uzytkownik zobowigzany jest do zapamigtania lub przechowywania hasta dostepu
oraz innych danych stuzacych do uwierzytelniania i autoryzacji w bezpiecznym
miejscu.

Uzytkownik nie moze opusci¢ stanowiska pracy bez wylogowania si¢ i zamknigcia

przegladarki internetowe;.

Uzytkownik logujacy si¢ do bankowosci elektronicznej nie powinien korzystaé

z nieznanych sieci bezprzewodowych.

W celu zalogowania si¢ do systemu bankowosci elektronicznej, Uzytkownik
nie powinien wchodzi¢ na stron¢ internetowa banku za posrednictwem linkow

znajdujacych si¢ w korespondenc;ji elektroniczne;.

Obstuga informatyczna Jednostki jest zobowigzana do wyposazenia komputerow
stuzacych do korzystania z bankowosci elektronicznej w aktualne oprogramowanie
oraz zabezpieczenia systemu na poziomie wysokim (m.in. oprogramowanie
antywirusowe, wiaczony firewall) oraz do wykonywania okresowej kontroli
zgodnosci ustawien sprzetu informatycznego z zasadami dotyczacymi bezpieczenstwa
teleinformatycznego przekazanymi przez bank, ktory obstuguje bankowosé

elektroniczng.

Uzytkownicy obstugujacy bankowos$¢ elektroniczng sg zobligowani do zapoznania si¢
z zasadami bezpieczenstwa teleinformatycznego przekazanymi przez bank,

ktory obstuguje bankowo$¢ elektroniczna.

Art. 28. Zarzadzanie pojemnoscia przestrzeni dyskowej

1.

W przypadku wdrazania nowej wersji oprogramowania przez Obsluge informatyczna
Jednostki, konieczne jest uprzednie wykonanie niezbgdnych kopii zapasowych
uzytkowanych systemow, — czyli wszystkiego, co moze by¢ przydatne do zapewnienia

poufnosci, integralnosci dostepnosci i rozliczalnosci.
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Art. 29. Komunikacja i czynnos$ci serwisowe na odleglos¢

1.

Komunikacja z zewnatrz powinna by¢ realizowana tylko poprzez mechanizmy
szyfrujace zapewniajace odpowiednie bezpieczenstwo (np. VPN, Team Viewer,
AnyDesk). W przypadku podmiotéw zewnetrznych dokonujacych czynnoS$ci
serwisowych (np. aktualizacji oprogramowania dziedzinowego) dostep taki jest
nadzorowany przez Obstuge informatyczng Jednostki oraz kazdorazowo powinien by¢
poprzedzony autoryzacja (np. podaniem hasta do Team Viewer, ktore wygasa po

skonczonej sesji).

Komunikacj¢ nalezy prowadzi¢ tylko za pomoca bezpiecznych metod transmisji,
w tym wilgczenia transmisji szyfrowanej lub przeniesienia ustug sieciowych na serwer

posiadajacy takg mozliwos¢.

Art. 30. Zasady pracy z urzadzeniami mobilnymi

1.

AD dopuszcza mozliwos$¢ pracy z urzadzen mobilnych przeznaczonych wytacznie do

uzytku stuzbowego.

Urzadzenia mobilne stuzace do Iaczenia si¢ z systemami 1 sieciami zarzadzanymi
przez AD musza by¢ zgloszone do Obstugi informatycznej Jednostki celem

zabezpieczenia ich odpowiednimi §rodkami uwierzytelniania.

AD zabrania wykorzystywania stuzbowych urzadzen mobilnych do celéw prywatnych
oraz udostepniania ich osobom trzecim jak rowniez instalowania aplikacji, ktore nie

sa niezbedne do wykonywania obowiazkéw pracowniczych danego Uzytkownika.

AD zabrania korzystania z publicznych sieci WiFi, chyba Zze pofaczenie jest
dodatkowo zabezpieczone kanatem VPN oraz pozostawiania urzadzenia bez nadzoru
Uzytkownika, w szczeg6lnosci w miejscach ogélnodostgpnych dla szerokiego grona

0so6b trzecich.

Uzytkownik nie moze pozostawia¢ urzadzenia mobilnego bez opieki ani pozyczaé go

osobie trzeciej.

Z siecig stuzbowa Uzytkownik moze Iaczy¢ si¢ tylko za posrednictwem urzadzen

zaakceptowanych przez AD.

. Uzytkownik powinien uzywac tylko rozwigzan posiadajacych silne mechanizmy
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Art. 31.

Art. 32.

szyfrowania transmisji i ochrony danych.

Obstuga informatyczna Jednostki prowadzi ewidencj¢ udostepnionych urzadzen

mobilnych.

Zasady zabezpieczania sprzetu elektronicznego i systemu informatycznego

Komputery stacjonarne i przenosne powinny by¢ zabezpieczone oprogramowaniem

antywirusowym, ktore sprawuje ciagly nadzor (ciggla praca w tle) nad pracg systemu.

Sprawdzanie obecno$ci wirusow komputerowych w systemie informatycznym oraz
ich usuwanie powinno odbywaé si¢ przy wykorzystaniu ww. oprogramowania

zainstalowanego na stacjach roboczych oraz komputerach przeno$nych.

Obowigzkiem Obstlugi informatycznej Jednostki jest nadzér nad aktualizacja

oprogramowania antywirusowego.

Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ Obsluge informatyczna
Jednostki o pojawiajacych si¢ komunikatach, wskazujacych na wystapienie
zagrozenia wywolanego szkodliwym oprogramowaniem — wirusa lub w przypadku

sygnalizowanych problemow z dzialaniem oprogramowania antywirusowego.

Uzytkownik, ktoéry posiada dostgp do systemow informatycznych powinien mieé

zablokowang mozliwo$¢ instalowania nieautoryzowanego oprogramowania.

Zasady korzystania z elektronicznych nosnikow danych

Uzytkownik moze korzysta¢ wylacznie z szyfrowanych, elektronicznych no$nikow
danych w szczegdlnosci pendrive’ow, dyskow zewngtrznych, no$nikow optycznych

przeznaczonych do uzytku stuzbowego.

Uzytkownik korzystajacy z elektronicznych no$nikow danych w calym okresie
uzytkowania odpowiedzialny jest za bezpieczenstwo danych. W przypadku zgubienia

no$nika Uzytkownik jest zobowigzany niezwlocznie powiadomic¢ o tym fakcie AD.
Uzytkownik korzystajacy z ww. urzadzen zobowigzany jest do:

1) przechowywania danych na dysku szyfrowanym;
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2) transportu no$nika w sposob minimalizujgcy ryzyko kradziezy lub zniszczenia oraz

stosownego jego zabezpieczenia przed uszkodzeniem;

3) zdecydowanego i skutecznego uniemozliwienia skorzystania z nosnika osobom

nieuprawnionym (np. rodzina, dzieci, znajomi).

4. Obsluga informatyczna Jednostki jest odpowiedzialna za prowadzenie inwentaryzacji

sprzetu elektronicznego oraz utrzymywanie jej aktualnosci.

Art. 33. Zasady wykonywania przegladow, serwisu i konserwacji sprzetu elektronicznego

i no$nikéw danych

1. W przypadku serwisowania infrastruktury teleinformatycznej przez podmioty
zewnetrzne, Obstuga informatyczna Jednostki wymontowuje dyski twarde przed
oddaniem ich do serwisu. W sytuacji, gdy do serwisu nalezy odda¢ caly zasob z
dyskiem twardym, AD winien trwale usuna¢ wszystkie dane z dysku za pomoca
certyfikowanych urzadzen. Jezeli AD nie ma mozliwosci wymontowania dysku z
urzadzenia lub trwatego usunigcia danych, powinien on podpisa¢ stosowng umowe

powierzenia danych z firmg serwisowa.

2. Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Obstuge informatyczng
Jednostki o wszelkich nieprawidtowosciach 1awariach sprzg¢tu informatycznego,
mogacych prowadzi¢ do proby naruszenia lub naruszenia bezpieczenstwa danych

osobowych.

3. W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku
zaistnienia mozliwos$ci uszkodzenia informacji Obstuga informatyczna Jednostki jest

zobowigzana do:

1) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji

stuzacej do przetwarzania danych;

2) oceny zasadno$ci odtworzenia danych przy wykorzystaniu aktualnej kopii
zapasowej lub kilku kopii zapasowych, a w przypadku uzasadnionej koniecznosci
- odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowej lub Kkilku

kopii zapasowych.
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Art. 34. Zasada utylizacji sprzetu elektronicznego

1. W przypadku wycofania sprzetu elektronicznego z uzycia, dane osobowe na nim

zapisane powinny by¢ kasowane przy uzyciu przeznaczonego do tego oprogramowania

do bezpiecznego usuwania danych, najlepiej za pomocg certyfikowanego urzadzenia

np. demagnetyzera.

2. W przypadku braku mozliwosci programowego usuni¢cia danych ze sprzetu

elektronicznego podlega on fizycznemu zniszczeniu.

3. Zniszczenie sprzgtu elektronicznego powinno by¢ potwierdzane protokotem

zniszczenia.

Rozdzial IV

Inne Srodki organizacyjne i techniczne stuzace do zabezpieczania danych osobowych

Art. 35. Zasady bezpiecznej pracy

1. Kazda osoba dziatajaca z upowaznienia AD i1 majaca dostep do danych, zobowigzana

jest do stosowania nastepujacych zasad bezpieczenstwa:

1)

2)

polityki ,,czystego biurka” - w trakcie pracy na biurku powinny znajdowac si¢
tylko te materiaty, ktore sg niezbedne do wykonywania obowiazkéw stuzbowych.
W przypadku opuszczenia stanowiska pracy przez osob¢ upowazniong, materialty
zawierajace dane, wymagajace szczegdlnej ochrony powinny by¢ zabezpieczone
przed dostepem 0so6b nieuprawnionych. Po zakonczeniu dnia pracy kazda osoba
zobowigzana jest do zabezpieczenia wszelkich dokumentow 1 nosnikow
zawierajacych istotne dane, w celu uniemozliwienia dostepu do nich osobom
nieuprawnionym;

polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska
pracy kazda osoba zobowigzana jest do wylogowania si¢ z systemu, badz
zablokowania dostepu do pulpitu stacji roboczej w celu uniemozliwienia dostepu
do systemu operacyjnego lub aplikacji osobom nieuprawnionym. Ponadto
w trakcie pracy nalezy mie¢ otwarte tylko te aplikacje, ktore s3a niezbedne

do wykonywania obowigzkéw stuzbowych;
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3)

4)

5)

6)

7)

8)

takiego ustawienia monitora, aby osoby niepowolane nie mogly zapoznaé si¢
z informacjami wys$wietlanymi na monitorze. W przeciwnym wypadku nalezy

wyposazy¢ monitor w odpowiedni filtr prywatyzujacy;

biezacego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz
przechowywania pozostaltej dokumentacji papierowej w zabezpieczonych szafach,

zamykanych przynajmniej na klucz;

niepozostawiania 0s6b postronnych w pomieszczeniu, w ktorym przetwarzane

sg dane osobowe, bez obecnosci osoby upowaznionej;

zachowania poufno$ci wszelkich informacji, w tym danych osobowych poprzez

ztozenie stosownego oswiadczenia;

niepozostawiania klucza w drzwiach biurowych po zewnetrznej stronie

pomieszczenia;

niepozostawiania pomieszczen biurowych bez opieki.

Art. 36. Zarzadzanie ryzykiem w ochronie danych osobowych

1. AD analizuje mozliwe sytuacje 1 naruszenia ochrony danych osobowych

uwzgledniajac charakter, zakres, kontekst 1 cele przetwarzania, ryzyko naruszenia

praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie wystgpienia

1 wadze zagrozenia, zwane dalej ,,analizami ryzyka”.

2. AD przeprowadza analizy ryzyka naruszenia praw lub wolno$ci osob fizycznych dla

czynnos$ci przetwarzania danych lub ich kategorii.

3. Analiza ryzyka powinna zapewniac:

1)
2)

3)
4)

5)

6)

zidentyfikowanie ryzyka;
oszacowanie ryzyka z punktu widzenia nastepstw dla dziatalnos$ci Jednostki oraz
prawdopodobienstwa wystapienia takiego ryzyka;
informowanie o nastgpstwach wystgpienia ryzyka;
ustanowienie priorytetOw w postepowaniu z ryzykiem;
regularne monitorowanie 1 przeglad roéznych typow ryzyka oraz procesu
zarzadzania ryzykiem,;
zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem.
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AD dokumentuje wykonang analiz¢ ryzyka w postaci raportu.

AD dokonuje oceny skutkdw planowanych operacji przetwarzania dla ochrony danych
osobowych w przypadkach, w ktorych zgodnie z analizg ryzyka, ryzyko naruszenia
praw i wolno$ci 0sob jest wysokie oraz w kazdym przypadku, gdy wymagaja tego
obowigzujgce przepisy prawa i wytyczne Prezesa Urzedu Ochrony Danych

Osobowych.

Art. 37. Obszar przetwarzania i zarzadzanie kluczami do pomieszczen

1.

Wszystkie pomieszczenia biurowe w Jednostce, co do zasady stanowig obszar

przetwarzania danych osobowych.

Dodatkowo AD okreslit szczegdlne obszary przetwarzania danych objete
dodatkowymi zabezpieczeniami, do ktoérych dost¢p maja tylko osoby upowaznione

przez AD.

Opis $rodkéw technicznych stuzacych do zabezpieczenia danych osobowych

oraz wskazanie obszaru przetwarzania zawiera zalacznik nr 13 do Polityki.

AD wyznaczyt osoby, ktore sg upowaznione do otwierania drzwi wejsciowych do
budynku/budynkéw Jednostki oraz rozkodowywania systemu alarmowego przed
rozpoczeciem pracy Jednostki. Osoby, ktorym AD powierzyt klucze oraz kody
cyfrowe do systemu alarmowego zobowigzane s3g do ich nieudostepniania osobom

trzecim.

Klucze do poszczegdlnych pomieszczen, osoby upowaznione pobieraja i zdaja po
zakonczonym dniu pracy do szafki otwieranej kodem. Od momentu pobrania kluczy
do momentu ich zdania na tych osobach spoczywa pelna odpowiedzialno$¢ za ich
zabezpieczenie. Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy,

WwWw. osoby powinny sprawdzi¢ stan zastosowanych zabezpieczen.

Zapasowe klucze do wszystkich pomieszczen Jednostki winny zosta¢ odpowiednio
zabezpieczone. Sg one przechowywane w gabinecie Zastgpcy Kierownika w kasetce
zamykanej na klucz. Kazdorazowe uzycie klucza zapasowego powinno by¢ zgloszone

do osoby upowaznionej przez AD.

Zabrania si¢ pozostawiania kluczy do pomieszczen obszaru przetwarzania danych
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w drzwiach lub w miejscach ogo6lnodostepnych. Pomieszczenia te powinny by¢
zamknicte na klucz na czas nieobecno$ci 0sdb upowaznionych, w sposob

uniemozliwiajacy dostep do nich osobom trzecim.
8. Zabrania si¢ dorabiania kluczy bez zgody AD.

9. Zabrania si¢ pozostawiania 0sob trzecich w pomieszczeniach biurowych Jednostki bez

nadzoru 0séb upowaznionych przez AD.

10. Osoby upowaznione do przetwarzania danych osobowych moga przebywaé po
godzinach pracy Jednostki na obszarze przetwarzania danych osobowych jedynie za
zgoda AD.

11. W przypadkach przebywania osdb upowaznionych w pomieszczeniach obszaru
przetwarzania danych po wyznaczonych godzinach pracy, godzinach pelnienia
obowigzkow, wykonywania zadan na rzecz AD, maja one obowiazek upewnic si¢, czy
zamknieto drzwi wejsciowe do obszaru przetwarzania danych osobowych.
Dodatkowo opuszczajac obszar przetwarzania danych maja obowiazek sprawdzi¢ czy

zamknigto wszystkie okna oraz drzwi wejsciowe do pomieszczen.

Art. 38. Monitorowanie, testowanie i mierzenie stosowanych Srodkow technicznych

i organizacyjnych shuzacych do zabezpieczania danych osobowych

1. Monitorowanie, testowanie 1 mierzenie stosowanych §rodkdéw technicznych
1 organizacyjnych shuzacych do zabezpieczania danych osobowych jest kluczowym
elementem w zapewnieniu zgodnosci z przepisami o ochronie danych osobowych.
Wykonywanie ww. czynnosci jest niezbedne do tego, aby systematycznie oceniaé,
czy zastosowane Srodki ochrony danych sa odpowiednie, skuteczne i zgodne z

wymogami bezpieczenstwa.

2. Procedura regularnego testowania, mierzenia i1 oceniania skutecznosci srodkow
technicznych 1 organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania

okreslona jest w Zalaczniku nr 14 do Polityki.
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Rozdzial V

Postanowienia koncowe

Art. 39. Informacje dotyczace Polityki ochrony danych osobowych

1. Kazda osoba zobowigzany jest zapozna¢ si¢ z Polityka ochrony danych osobowych
oraz jej aktualizacjami i potwierdzi¢ ten fakt wlasnorgcznym podpisem na wykazie,
ktorego wzor stanowi zalacznik nr 15 do Polityki.

2. Polityka winna podlega¢ regularnym przegladom i aktualizacji w przypadku zmian

w otoczeniu organizacyjno-prawnym AD.

Art. 40. Wykaz zalacznikow

Zalacznik nr 1 — Wzér o§wiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych.
Zalacznik nr 2 — Wzér o§wiadczenia o wycofaniu zgody na przetwarzanie danych osobowych.
Zatgcznik nr 3 — Wz0r ogo6lnej klauzuli informacyjnej z art. 13 ust. 1 i 2.

Zatgcznik nr 4 — Wz0r ogo6lnej klauzuli informacyjnej z art. 14 ust. 1 i 2.

Zalacznik nr 5 — Procedura realizacji praw osob ktorych dane dotycza.

Zalacznik nr 6 — Wzdr upowaznienia do przetwarzania danych osobowych.

Zalacznik nr 7 — Wzor o§wiadczenia o zachowaniu tajemnicy danych osobowych.

Zalacznik nr 8 — Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.
Zalacznik nr 9 — Lista kontrolna Procesora.

Zatacznik nr 10 — WzO6r umowy powierzenia przetwarzania danych osobowych.

Zalacznik nr 11 — WzOr rejestru zawartych umow powierzenia przetwarzania danych
osobowych.

Zalacznik nr 12 — Procedura zarzadzania naruszeniami ochrony danych osobowych.

Zalacznik nr 13 — Opis $rodkéw technicznych stosowanych do zabezpieczania. danych
osobowych i wykaz obszaru przetwarzania.

Zalacznik nr 14 — Procedura regularnego testowania, mierzenia i oceniania skuteczno$ci
srodkoéw technicznych i1 organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Zalacznik nr 15 — Wykaz os6b zapoznanych z Politykg ochrony danych osobowych.
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